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Elaborado em 11 de junho de 2019, para 0o CONSELHO REGIONAL DE MEDICINA
VETERINARIA DO ESTADO DA PARAIBA - CRMV-PB.

Em virtude da contratagdo da THE PERFECT LINK para a
Auditoria das Eleicbes 2019 do CONSELHO REGIONAL DE MEDICINA VETERINARIA DO
ESTADO DA PARAIBA - CRMV-PB, vimos emitir o presente laudo técnico, que traz as
informac®es sobre o inicio, desenvolvimento e encerramento do processo de votacdo, bem como
a verificacdo dos pontos de controle estabelecidos pela auditoria e sobre a avaliacdo qualitativa

dos aspectos de seguranga, confiabilidade, disponibilidade, e validade do mesmo.

A Auditoria prévia fixou pontos de controle, realizou os testes
de sistemas, que relacionaram as sugestdes de incremento de seguranca do sistema, elencando
a andlise sobre os recursos de infraestrutura, seguranca e funcionamento do sistema, além de
avaliar as regras de negocio (procedimentos administrativos) condizentes a votacao eletrénica

como um todo.

Os testes iniciais apresentaram a necessidade de
incrementos de seguranga preventivos ao sistema. Foram entdo redigidos os relatorios de
adequacdo com estas recomendacdes, que foram implementadas, resultando, quando da
realizacdo de novos testes, na categorizacdo do sistema como SEGURO e PROTEGIDO,

possibilitando a execucéo do processo eleitoral.

Os testes de seguranca conceitual de sistemas baseados no
modelo OWASP, bem como os testes funcionais, foram aferidos, ndo apresentando riscos ao
processo. Esta verificagdo foi confrontada com o desempenho dos dispositivos e recursos
durante o periodo de votacdo das Eleicbes 2019 do CONSELHO REGIONAL DE MEDICINA
VETERINARIA DO ESTADO DA PARAIBA - CRMV-PB, e verificou-se o seu perfeito
funcionamento, havendo um atraso na emisséo da zerésima, sem que isto tenha gerado queda
do sistema ou dos servidores, como pode ser visto nos graficos abaixo, sendo compensado com
uma prorrogacdo do tempo da elei¢cdo por igual periodo do atraso inicial, a eles nada havendo,

portanto, o que obstar ou observar.
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Quanto aos aspectos seguranca e confiabilidade, portanto,
considerando-se o acompanhamento do Processo Eleitoral em sua totalidade, verificou-se a
consisténcia e a confiabilidade dos recursos, ndo havendo nenhum acesso, controle ou alteracdo

do sistema por terceiros, tendo o processo de votacao transcorrido sem interrupcoes.

Quanto ao aspecto de disponibilidade dos dispositivos
eletrbnicos e sistémicos, ou seja, dos recursos que permitiram o acesso a votagdo eletrbnica,
registrou-se que o percentual de disponibilidade destes recursos para utilizagdo foi de 100% do
periodo de tempo programado para votacdo, bem como apresentaram tempo de resposta
satisfatorio durante todo o periodo de votagdo, como pode ser visto nos gréficos dispostos a

seguir.
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Quanto a andlise dos procedimentos técnico-administrativos
adotados para a realizacdo da Votagéo Eletrdnica, seja quanto as comunica¢cfes do CONSELHO
REGIONAL DE MEDICINA VETERINARIA DO ESTADO DA PARAIBA - CRMV-PB com os
votantes, seja na observancia aos ditames das regras de votagdo e dos Pontos de Controle de
Auditoria, verificou-se o atendimento aos critérios estabelecidos de objetividade, informacéo,
antecedéncia, pontualidade e isencéo, permitindo aos votantes a participacdo plena no processo
de votacdo das Eleicbes 2019 do CONSELHO REGIONAL DE MEDICINA VETERINARIA DO
ESTADO DA PARAIBA - CRMV-PB.

Foram realizadas a individualizagdo dos artefatos do sistema,
bem como da publicacdo dos bancos de dados e programas na plataforma de hospedagem do
sistema, antes do inicio da votacdo e apés o seu término, sendo todas as evidéncias

preservadas, nada havendo a obstar apés a sua conferéncia e analise.

A apuracdo foi processada no dia 11 de junho de 2019 e

apresentou o resultado ja publicado que segue, por esta auditoria, convalidado.

Quanto a validade das Eleigbes Eletronicas 2019 do
CONSELHO REGIONAL DE MEDICINA VETERINARIA DO ESTADO DA PARAIBA - CRMV-PB,
auditada e acompanhada em sua integra, podemos afirma-la, considerando o acima exposto e

nada havendo a obstar a mesma, inteiramente valida.

Subscrevemos, portanto, o presente Laudo de AUDITORIA das
ELEICC)ES 2019 do CONSELHO REGIONAL DE MEDICINA VETERINARIA DO ESTADO DA
PARAIBA - CRMV-PB, que segue assinado digitalmente,
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